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HENKILOTIETOJEN
TAUSTALLAON |
YKSILO
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HANEN
PERUSOIKEUTENSA




‘ Keskeinen lainsaadanto

("Tietosuojadirektiivi” 95/46/EY)

- EU:n yleinen tietosuoja-asetus (2016/679)
25.5.2018 alkaen

« Henkilotietolaki (523/1999)
- tietosuojalaki

* Ns. tyoelaman tietosuojalaki, eli laki
yksityisyyden suojasta tyoelamassa Lisaksi sadannoksia yli 650 erityislaissa
(759/2004)

» Tietoyhteiskuntakaari (917/2014)

« Julkisuuslaki (621/1999)
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Mihin tietosuojalainsaadanto soveltuu?

« Tietosuojavelvoitteet soveltuvat henkilotietojen kasittelyyn

« ’Henkilotieto’: kaikki informaatio, joka on suoraan tai
epdsuoraan tunnistettavissa tiettya henkiloa koskevaksi

« Suoraan tunnistettavia mm. nimi ja henkilotunnus

« Epasuorasti tunnistavia mm. IP-osoite ja
asiakas/jasennumero

« Mahdollisuus linkittaa tietty tieto tiettya henkiloa koskevaksi
riittaa (tunnistettavissa)

« Pseudonyymi tieto on henkilotietoa (vs. anonyymi)
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Henkilotietojen eri luokkia

« “Normaalit” henkilotiedot (esim. nimi, osoite, ika, jne.)

« Henkilotunnus - saa kasitella ainoastaan laissa saadetyin
nimenomaisin perustein

« Rikostuomioihin ja rikkomuksiin liittyvat tiedot = lain nojalla

« Arkaluonteiset (“erityisluokat”) tiedot - kasittely
lahtokohtaisesti kielletty

« Erityislainsaadanto (esim. potilastiedot)
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Roolit

Rekisteroity = yksilo, jota henkilotieto koskee
« Esimerkiksi asiakas/jasen, tyontekija/-hakija, yhteyshenkilot

Rekisterinpitaja = se, joka paattaa ja vastaa henkilotietojen
keraamisesta, kasittelysta ja niiden keinoista

« Tietosuojalainsaadanto velvoittaa ensisijaisesti rekisterinpitajia

Henkilotietojen kasittelija = toimii rekisterinpitajan
valtuuttamana ja kasittelee rekisterinpitajan henkilotietoja taman
puolesta ja lukuun (esim. palveluntarjoaja)
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Yleiset periaatteet
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Yleiset periaatteet

- Kasittelyperiaatteet pysyvat
pitkalti samoina:

lainmukaisuus, kohtuullisuus ja
lapinakyvyys
kayttotarkoitussidonnaisuus
tietojen minimointi
tasmallisyys

sailytyksen rajoittaminen

eheys ja luottamuksellisuus

« Uusi periaate: osoitusvelvollisuus
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Perusteet henkilotietojen kasittelylle

« Oikeutettu etu (samankaltainen kuin nykyinen ’asiallinen yhteys’)
- Lakisdateinen velvoite (kansallisesta oikeudesta johtuva)

« Sopimuksen valmistelu ja toteuttaminen

e Suostumus

 Itsendinen kasittelyperuste — usein silloin kun kasittelylla voi
olla jollain tavoin yllattavia seurauksia rekisteroidylle

« Vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen

e Peruutusoikeus

Erityisluokkien henkilotiedoilla omat kasittelyperusteensa
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Milla perusteella yhdistys kasittelee
henkilotietoja?

Jasenrekisteri

» Uutiskirjeet, markkinointi,
laskutus, tapahtumat jne.

» Jasenyys /sopimus,
oikeutettu etu

« Tyontekijat ja
vapaaehtoiset

* QOikeutettu etu, sopimus, laki

» Verkkosivut ja sosiaalisen
median kanavat

e QOikeutettu etu
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Rekisteroidyn oikeudet

© Castrén & Snellman

11



Rekisteroidyn oikeudet

« Rekisteroidylle lisaa oikeuksia

e Informointi

« Tarkastusoikeus — paasy henkilotietoon
« Korjausoikeus

« Oikeus vastustaa kasittelya

« Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylle on tarjottava mahdollisuus kayttaa oikeuksiaan
selkeasti, helposti, lapinakyvasti jne.
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Informointivelvoite

« Informointihetki: kerayshetki, jos tiedot kerataan
rekisteroidylta itseltaan, muutoin kohtuullisen
ajan kuluessa

« Annettavat tiedot vastaavat paaasiassa nykyista
tietosuojaselostetta

 Lisaksi kerrottava tietojen sailytysaika (tai sen
maaraytymisperuste), valitusoikeus, suostumuksen
peruutusoikeus, ja mahdollinen profilointi
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Paasyoikeus

« Paasyoikeuden yhteydessa ilmoitettava samat
seikat, jotka koskevat informointivelvoitetta

« Lisaksi: oikeus saada kopio henkilotiedoista
« Lisakopioista on oikeus laskuttaa

« Tiedot annettava paasaantoisesti sahkoisesti
(yleisesti kaytetyssa muodossa)
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Korjaus, poistaminen ja siirto

« Ilmoitettava myos muille tiedon vastaanottajille

« Oikeus siirtaa rekisteroidyn antamat tiedot suoraan
rekisterinpitajalta toiselle strukturoidusti ja
konekielisesti, kun kasittely perustuu
suostumukseen tai sopimukseen
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Oikeuksien toteuttaminen kaytannossa

» Tietosuoja-asetus vahvistaa rekisteroidyn
oikeuksia asettamalla 1 kk aikarajan rekisteroityjen
pyyntoihin vastaamiselle

« Kaytannossa pohdittava:

« Miten rekisteroity voi toteuttaa oikeuksiaan (esim. verkon
valityksella/kirjeella /paikan paalla)?

« Miten rekisteroity tunnistetaan?

« Miten varmistetaan, etta rekisteroidylle vastataan
saadetyssa maaraajassa?
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Rekisterinpitaja ja kasittelija
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Rekisterinpitajan vastuu

« Oletusarvoinen ja suunnitteluun perustava tietosuoja

« Asetuksen vaatimukset tulee huomioida jo
suunnitteluvaiheessa

 Vain tarpeellisia tietoja voidaan kasitella

« Huomio tietojen maaraan, kasittelyn laajuuteen
sailytysaikoihin ja tietoihin paasyyn

REAIRLEEN - Huom. ei endd nykyisenkaltaista ilmoitusvelvollisuutta
- Qﬁm tietosuojaviranomaiselle
&\

/
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Dokumentointivelvoitteet
« Rekisterinpitajan tulee pitaa kirjaa kasittelysta
« Kuka kasittelee
« Mita kasitellaan
« Kasittelyn tarkoitukset
« Siirrot EU/ETA —alueen ulkopuolelle
 Sailytysajat
« Tietoturva

o Tietoturvaloukkaukset
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Kasittelijat saantelyn piiriin

« Kasittelija — taho, joka kasittelee henkilotietoja rekisterinpitajan
lukuun

« Huomioitava vaatimukset kasittelijan omassa toiminnassa
« Itsenaisesti seuraamusten piirissa

« Kirjallinen tietojenkasittelysopimus
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Kasittelyn ulkoistaminen 37/

« Ulkoistuksesta tulee sopia rekisterinpitajan ja kasittelijan kesken

« Sisaltovaatimuksia sopimukselle:

Tietojenkasittelyn kohde, kesto, luonne ja tarkoitukset,
kasiteltavat tiedot ja rekisterinpitiajan oikeudet

Kasittely vain rekisterinpitajan ohjeiden perusteella
Luottamuksellisuus ja tietoturva

Rekisterinpitajan avustaminen sen lakisaateisissa
velvollisuuksissa
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Tietoturva

Henkilotiedot oltava “asianmukaisesti” turvattuna
(luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus)

- tarvittavat organisatoriset ja tekniset toimenpiteet
« huomioon uusin tekniikka ja toteuttamiskustannukset

« rekisterinpitajan ja henkilotietojen kasittelijan on toteutettava
riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet

Tietoturvaloukkausilmoitukset

« Viranomaiselle (72h) ja yksiloille (korkea riski) ("ilman
aiheetonta viivastysta”)
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Tietosuojavastaava

« Rekisterinpitajan ja kasittelijan tulee nimeta, jos:

« Erityiseen henkilotietoryhmaan kuuluvan tiedon
kasittely (esim. terveystieto) laajassa mittakaavassa

 Julkinen viranomainen
« Rekisteroityjen systemaattinen ja laaja valvonta
« Erityislainsaadanto

(’
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‘ Uudet hallinnolliset sanktiot

« Hallinnolliset sakot maarataan
tapauskohtaisesti ja harkinnassa
huomioitava mm:

« Rikkomisen luonne, kesto, vakavuus ja kesto
« Tahallisuus ja tuottamuksellisuus

« Toimenpiteet vahinkojen minimoimiseksi

« Toimijan *vastuun aste’ ja aiemmat rikkeet, jne.

e Muita seuraamuskeinoja kaytossa

« Eri kategoriat rikkomuksille:
« MEUR 10 tai 2% globaalista liikevaihdosta
« MEUR 20 tai 4% globaalista liikevaihdosta
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Tietosuojatyo yhdistyksissa
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Yhdistyksen tietosuojan “check list”

« Henkilotietojen kasitteleminen

« Missa keraatte henkilodataa? Esimerkiksi jasenhakemukset, tyontekijat
ja vapaaehtoiset, verkkosivut, tapahtumat, markkinointi

« Mika on peruste kasittelylle? Esimerkiksi oikeutettu etu, sopimus, laki
tai suostumus

« Informaatio henkilotietojen kasittelysta

« Miten ja missa informoitte henkilotietojen kasittelysta? Sopimukset,
jasenhakemukset, verkkosivut, viestinta/markkinointi, tapahtumat...

« Henkilotietojen luovuttaminen

« Luovutatteko henkilotietoja? Henkilolla oikeus saada tieto
henkilotietojensa luovutuksesta— jos kasittely perustuu suostumukseen,
tama tieto on annettava suostumuksen yhteydessa
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Yhdistyksen tietosuojan “check list”

Henkilotietojen kasittelijat

 Oletteko ulkoistaneet henkilotietojen kasittelya, esim. I'T-
palveluntarjoajille? Huomioitava tietojenkasittelysopimus.

 Sisaiset ohjeistukset ja koulutukset
« Tietoturva ja tietoturvaloukkauksista ilmoittaminen
« Tietosuoja-asioiden vastuuttaminen

« Dokumentaatio
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Henkilotiedon kasittelyn elinkaari

asetuksen voimaantulon j

alkeen

Toimenpiteet ennen
kdsittelyn aloittamista

» Madarita: kasittelyn tarkoitus, kéisittelyné

kannalta tarpeellinen tieto, tietojen
sdilyttdmis- ja havittimisajat ja —
kaytannot

Sisddnrakennettu ja oletusarvoinen
tietosuoja

Maarita riittavat tietoturvatoimet
Laadi ohjeistus henkilGtietojen
kasittelylle ja tarvittavat
rekisteriselosteet ja mahdolliset
kaytannesadnnot

Hanki mahdolliset sertifioinnit

nimité tietosuojavastaava

Muista ulkoistaessa kirjallinen
tietojenkasittelysopimus
HenkilGtietoja kerétessi, informoi
rekisteroityja asetuksessa méaéritellyn
mukaisesti

* Yt-menettely

Tee tarvittaessa vaikutustenarviointi ja:

Toimenpiteet henkilotietojen kdsittelyn aikana

+ Hallinnoi ja ylldpida
tarvittavat suostumukset
- Huomioi erityisesti kielto-
oikeuden kaytto
* Ylldpida
tietosuojaohjeistukset,
tietosuojaselosteet,
kaytannesaannot ja
sertifikaatit
- Huolehdi saatavuudesta
tietoja kerittaessa
« Tilintekovelvollisuus
- Huolehdi, etta voit osoittaa
vaatimustenmukaisuuden
Hallinnoi luovutuksia
- Ylldpida sddnnonmukaiset
luovutukset
- Varmista ad-hoc -
luovutusten lainmukaisuus

Kansainvalisten
tiedonsiirtojen
hallinta

- Varmista
tietojen sijainti
- Varmista
riittava
tietosuojan
taso EU:n
ulkopuolisissa
maissa (esim.
komission
mallisopimusl
ausekkeet,
BCR, Privacy
Shield)

Ylldpida rekisteridyn
oikeuksia
- Tarkastusoikeus
- Oikeus vaatia tietojen
korjausta /poistoa
- Kielto/vastustus-oikeus:
- Oikeus siirtdd tiedot ~ :
jarjestelmaistd toiseen
Ylldpida tietoturvaa ja
poista tarpeeton tieto
- Pida tieto
ajantasaisena, 01keana
ja suojeltuna
- Havitad tarpeettomat
tiedot sddnnollisesti
- Huolehdi ilmoitukset
henkil6tietojen
tietoturvaloukkauksista
viranomaiselle ja
rekisterdidyille

Toimenpiteet kdsittelyn
perusteen lakattua

Siirra tiedot
mahdolliselle
seuraavalle
kasittelijille
Varmista
kaikkien
henkil6tietojen
lopullinen
hévittiminen
Varmista
tietojen
my6hempi
havitys, jos
tietoja
sdilytetaan
pidempéain

v
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CASTREN & SNELLMAN

www.castren.fi | castrenblog.com


https://www.facebook.com/CastrenSnellman
https://www.instagram.com/castrensnellman/
https://www.linkedin.com/company/441965
https://twitter.com/CastrenS
https://www.youtube.com/channel/UCO1w1cfW7vJL-VAHF4NS7Hw

